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Թ. 00.01 - Փիլիսոփայական գիտությունների թեկնածուի գիտական 
աստիճանի հայցման ատենախոսության

ՍԵՂՄԱԳԻՐ

ԵՐԵՎԱՆ 2020



Ատենախոսության թեման հաստատվել է ՀՀ ԳԱԱ Փիլիսոփայության, 
սոցիոլոգիայի և իրավունքի ինստիտուտի գիտական խորհրդում:

Գիտական ղեկավար փիլիսուիայական գիտությունների դոկտոր, 
պրոֆեսոր Մանուկ Արսենի Հարությունյան

Պաշտոնական ընդդիմախոսներ' փիլիսուիայական գիտությունների դոկտոր, 
պրոֆեսոր Էռնեստ Ռուբենի Գրիգորյան

փիլիսոփայական գիտությունների թեկնածու, 
դոցենտ Մշոտ Արամայիսի Գևորգյան

Առաջատար կազմակերպություն' Հայ-ռուսական համալսարանի
փիլիսոփայության ամբիոն

Ատենախոսության պաշտպանությունը կայանալու է 2020 թ. հուլիսի 03-ին ժամը 
12:00-ին Խաչատուր Աբովյանի անվան հայկական պետական մանկավարժական 
համալսարանում գործող' ԲՈԿ-ի Փիլիսոփայության 062 մասնագիտական խորհրդի 
նիստում:

Մասնագիտական խորհրդի հասցեն' 3750010, ք. Երևան, Տիգրան Մեծի 17, 
Խաչատուր Աբովյանի անվան հայկական պետական մանկավարժական 
համալսարան, գիտխորհրդի (կարմիր) դահլիճ:

Ատենախոսությանը կարելի է ծանոթանալ Խաչատուր Աբովյանի անվան 
հայկական պետական մանկավարժական համալսարանի գրադարանում:

Սեղմագիրն առաքված է 2020թ. մայիսի 23-ին:

Մասնագիտական խորհրդի 
գիտական քարտուղար' փիփսոփայական գիտությունների թեկնածու, 

դոցենտ Հովհաննես Օնիկի Հովհաննիսյան



ԱՏԵՆԱԽՈՍՈՒԹՅԱՆ ԸՆԴՀԱՆՈՒՐ ԲՆՈՒԹԱԳԻՐԸ

1 ՀՀ նախագահի կարգադրությունը' «Հայաստանի Հանրապետության տեղեկատվական 
անվտանգության հայեցակարգը հաստատելու մասին», ՀՀ ՊՏ 2009/35 15.07.2009:
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-  բացահայտել տեղեկատվական հասարակության հայեցակարգերի դերը 
տեղեկատվական անվտանգության խնդրակարգի ձևակերպման և 
կառուցակարգերի մշակման գործում,

-  հստակեցնել տեղեկատվական անվտանգության սոցիալ-փիլիսոփայական 
ուսումնասիրության հասկացական ապարատը և վերհանել բովանդակային 
բեռնվածքը,

-  վերլուծել և համակարգել տեղեկատվական ռիսկերի ու սպառնա|իքների 
հիմնական տեսակները, դրանց գործառնության մեխանիզմները,

-  վերլուծել ՀՀ տեղեկատվական անվտանգության քաղաքականության 
ձևավորման ու գործառնության, դրա ռազմավարական նպատակների 
առանձնահատկությունները:

Հետազոտության տեսական-մեթոդաբանական հիմքը կազմում են 
սոցիալական իմացության դիալեկտիկական մեթոդը, զարգացման և դետերմինիզմի 
սկզբունքները, տրամաբանական, պատմահամեմատական և համակարգային 
վերլուծության մեթոդները: Կիրառվել են ընդհանուր և հատուկ գիտական մեթոդներ' 
համանմանության, համեմատական վերլուծության, համադրման, ինչպես նաև 
փաստերի ու տվյալների հավաքագրման և վերլուծության սոցիոլոգիական 
մեթոդները: Ատենախոսն առաջնորդվել է փիլիսոփայական մեթոդաբանության, 
գիտության և տեխնիկայի ձեռքբերումների համադրման սկզբունքով' հենվելով 
ժամանակակից փիլիսոփայական-մեթոդաբանական, տեխնիկական, տեղեկատվա­
կան և քաղաքագիտական հետազոտությունների վրա, որոնցում վերլուծվում են 
տեղեկատվական անվտանգության հարցերը:

Հետազոտության գիտական նորույթը
Ատենախոսության առջև դրված խնդիրների լուծման արդյունքում ձեռք են բերվել 

և մշակվել գիտական նորույթ բովանդակող, տեսական և գործնական 
կարևորություն ունեցող որոշակի արդյունքներ, դրույթներ ու եզրահանգումներ: 
Մասնավորապես.

1. Հասարակական կյանքի տեղեկատվայնացման գործընթացների համւպիր 
ուսումնասիրության միջոցով վերհանվել են տեղեկատվական անվտանգության 
հիմնային առանձնահատկությունները, բացահայտվել են դրա ապահովման 
հիմնարար սկզբունքները, տեղեկատվական անվտանգության հայեցակարգի և 
գործիքակազմի ազդեցության հնարավորություններն ու սահմանները:

2. Տեղեկատվական հասարակության դիսկուրսի շրջանակներում 
հստակեցվել է տեղեկատվական անվտանգության հիմնախնդիրների 
ուսումնասիրության հասկացական ապարատը:

3. Վերլուծվել և համակարգվել են տեղեկատվական սպառնափքների 
հիմնական տեսակները, մասնավորապես տեղեկատվական պատերազմների, կամ, 
որ նույնն է' կիբեռպատերազմների («ցանցային» պատերազմների) առանձնա­
հատկությունները:
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4. Հիմնավորվել է տեղեկատվական անվտանգության քաղաքականության 
հայաստանյան մոդելի մշակման անհրաժեշտությունը' որպես Հայաստանի Հան­
րապետության առաջ ծառացած տեղեկատվական սպառնալիքների հաղթահարման 
առաջատար գործոն և գործողության ռազմավարական ծրագիր:

5. Հստակեցվել են Հայաստանի Հանրապետության տեղեկատվական 
անվտանգության քաղաքականության առաջնահերթությունները, ձևակերպվել են 
դրանց ուսումնասիրության գործնական ուղիներ և երաշխավորություններ:

Պաշտպանության ներկայացված հիմնական դրույթները
1. Տեղեկատվական տեխնոլոգիաների ոլորտն այսօր դարձել է 
հասարակական կյանքի արդիականացման կարևորագույն գործոն: Այն մեծապես 
ազդում է պետությունների, ազգերի և միջանձնային մակարդակներում տեղի 
ունեցող կոմունիկացիոն գործընթացների, տեղեկատվական անվտանգության 
ընդհանուր վիճակի և դրա բաղադրիչների վրա' ավելի ու ավելի կարևորելով 
տեղեկատվական անվտանգության դերն ու նշանակությունն ազգային շահերի 
պաշտպանության մշակման գործում:
2. Հասարակության զարգացման ներկայիս փուլում մարդկանց միջև 
տեղեկատվական ւիոխգործակցությունն իրականացվում է տեղեկատվական 
պաշարներների օգնությամբ: «Տեղեկատվական պաշար» հասկացությունը 
կիրառելի է գիտական գիտելիքի և հասարակական կյանքի բոլոր 
բնագավառներում' «տեղեկատվություն» հասկացությունից հետո այն ևս հավակնում 
է դառնալ է ոչ միայն միջառարկայական, այլ նաև համագիտական կատեգորիա: 
Դա նշանակում է, որ «տեղեկատվություն», «տեղեկատվայնացում» և 
«տեղեկատվական պաշար» հասկացությունների օգնությանբ նորովի են 
իմաստավորվում քաղաքական հաղորդակցության և քաղաքական 
տեղեկատվական տարածության հասկացությունները: Պետական կառավարման 
ամբողջ համակարգը ենթարկվում է էական Փոխակերպումների, որի վկայությունը 
աշխարհի բազմաթիվ երկրներում էլեկտրոնային կառավարման, դրա 
անվտանգության հուսալի պաշտպանվածության հիմնախնդրի ակտիվ քննարկումն 
է և նոր տեխնոլոգիաների ներդրումը կառավարչական պրակտիկայում: 
Հասարակության կյանքում տեղեկատվական տեխնոլոգիաների կիրառության 
ոլորտների ընդլայնմանը համընթաց, իրական հնարավորություններ են ստեղծվում 
ոչ միայն ժողովրդավարության գործընթացների խորացման, այլ նաև անձնական 
կյանքի լիակատար վերահսկողության և անհատի վրա ձեռնածուական 
(մանիպուլ|ատիվ) ներգործության համար:
3. Տեղեկատվայնացման գործընթացի դրական արդյունքների հետ միասին ի 
հայտ են եկել տեղեկատվական նոր վտանգներ և սպառնալիքներ' 
«տեղեկատվական աղքատությունը», «թվային անհավասարությունը», 
«կիբեռհանցագործությունները», «կիբեռ և տեղեկատվական պատերազմները», 
«ցանցային պատերազմները»' «ֆեյքային» ռեսուրսի գործադրմամբ: 
Տեղեկատվական հակամարտության ժամանակակից ձևերը ավելի ու ավելի մեծ 
չափով դրսևորվում են կիբեռպատերազմի բաղադրիչների' «ֆեյքային» քարոզչության,
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Ս՜ւտեսության, համակարգչային սերվերների վրա գրոհների և այլ ոչ օրինավոր 
եղանակներով:
4. ՀՀ տեղեկատվական անվտանգության պաշտոնական հայեցակարգը 
|րամշակման կարիք ունի' հաշվի առնելով համաշխարհայնացման գործընթացների 
ինտենսիվացումը, ահաբեկչական կազմակերպությունների աճը, Թուրքիայի և 
Ադրբեջանի կողմից սանձազերծված հակահայկական քարոզչության 
ակտիվացումը:
5. Հայաստանի Հանրապետության տեղեկատվական անվտանգության 
քաղաքականությունը ևս նորացման կարիք ունի: Այդ կապակցությամբ անհրաժեշտ 
է զարգացնել և կատարելագործել Հայաստանի Հանրապետության տեղե­
կատվական անվտանգության ապահովման համակարգը, այդ բնագավառում 
իրականացվող միասնական պետական քաղաքականությունը: Հարկավոր է նաև 
կատարելագործել ՀՀ տեղեկատվական անվտանգության առջև ծառացած 
սպառնա|իքների բացահայտման, գնահատման և կանխատեսման ձևերը, 
մեթոդները և միջոցները, ինչպես նաև այդ սպառնա|իքների հակազդման 
արդյունավետ կառուցակարգերը:

Ատենախոսության տեսական և գործնական նշանակությունը:
Ատենախոսությունը, կատարված վերլուծություններն ու եզրահանգումները կարող 
են տեսական-մեթոդաբանական հիմք ծառայել Հայաստանի Հանրապետության 
տեղեկատվական անվտանգության ոլորտում արդիականացման գործընթացների 
կառավարման հրատապ խնդիրների հետագա ոաումնասիրության համար:

Տեղեկատվայնացման և տեղեկատվական անվտանգության հայեցակարգի 
վերլուծությունը կարող է օգտագործվել Հայաստանի Հանրապետության առաջ 
ծառացած նոր մարտահրավերներին և սպառնալիքներին հակազդող ազգային 
տեղեկատվական քաղաքականության ռազմավարության ուղենիշների հստակեց- 
ման, դրանց իրականացմանը հետամուտ գործնական ծրագրերի մշակման համար:

Ատենախոսության նյութերը կարող են օգտագործվել գիտության և տեխնիկայի 
ւիիւիսոփայության, սոցիալական էկոլոգիայի և սոցիալական ինֆորմատիկայի դաս­
ընթացների, ինչպես նաև անվտանգության և կայուն զարգացման փի|իսոփայական 
հիմնախնդիրներին նվիրված հատուկ դասընթացների մշակման համար:

Ատենախոսության փորձաքննությունը: Ատենախոսության հիմնական դրույթ­
ները և հետևությունները ներկայացվել և քննարկվել են «Կյանքը և փիլիսոփայութ­
յունը» միջազգային գիտաժողովում, Երևանի Կոմիտասի անվ. Կոնսերվատորիայի 
հումանիտար գիտությունների ամբիոնի մեթոդաբանական սեմինարում, ՀՀԳԱ 
ւիիւիսոփայության, սոցիոլոգիայի և իրավունքի ինստիտուտի սոցիալական փիլիսո­
փայության բաժնում, հեղինակի 8 գիտական հոդվածներում և 2 ուսումնական 
թեմատիկ ձեռնարկներում:

Ատենախոսության կառուցվածքն ու ծավալը: Ատենախոսությունը բաղկացած 
է ներածությունից, երկու գլուխներից, եզրակացությունից և գրականության ցանկից: 
Աշխատության ծավալը 157 էջ է:
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առանձնահատուկ մի տեսակ է, որը նպատակաուղղված է տեղեկատվական 
հասարակության, տեղեկատվական քաղաքակրթության կազմավորմանը:

Երրորդ' «Տեղեկատվական հասարակություն, տեսական մեկնությունների 
յուրահատկություները» ենթագլխում վերլուծվում են «տեղեկատվական 
հասարակության» տարբեր հայեցակարգեր, որոնք հնարավորություն են տվել 
բացահայտել տեղեկատվական հասարակության կառուցվածքն ու 
առանձնահատկություները և պարզել տեղեկատական զարգացման նոր ձևերն ու 
տեղեկատվական անվտանգության հիմնահարցերի կոորդինատները:

Այսօր ւիիլիսուիաների և սոցիոլոգների շրջանակներում ընդհանուր համա­
ձայնություն կա այն հարցում, որ ժամանակակից հասարակության վիճակը սկզբուն­
քորեն տարբերվում է զարգացման նախորդ փուլերից, տեսաբանները տարբեր 
կերպ են անվանում նոր հասարակությունը, «հետարդյունաբերական» (Դ. Բել), 
«հետկապիտալիստական» (Ռ. Դարենդորֆ), «էլեկտրոնային հասարակություն» (Մ. 
Մաքլուեն), «ցանցային հասարակություն» (Մ. Կաստելս), «գերարդյունաբերական» 
(է. Թոֆլեր), «տեխնոտրոն» (Զ. Բժեզինսկի) և այլն:

Տեղեկատվական հասարակության որպես հետարդյունաբերական 
հասարակության առավել հետաքրքիր և հիմնավորված սոցիալ-փիլիսոփայական 
հայեցակարգերից մեկը մշակել է հայտնի ամերիկացի սոցիոլոգ և ւիիլիսուիա 
Դանիել Բելը: Դ. Բելը շեշտադրում է հեռահաղորդակցության դերը, որպես նոր 
կենսաձևի հաստատման հիմք: Հետարդյունաբերական հասարակության 
կազմավորման և զարգացման հիմնական գործոն և ռազմավարական պաշար է 
համարում ինտելեկտուալ տեխնոլոգիաները: Է. Թոֆլերը ուշադրությունը 
կենտրոնացնում է գիտելիքի ու տեղեկատվության ձեռք բերման, մշակման, 
պահպանման, փոխանցման, տարածման և օգտագործման հրատապ 
հիմնախնդիրների վրա: Համընդհանուր էլեկտրոնային փոխկապակցվածությունը, 
ըստ Մարշալ Մաքլուենի, ի վերջո, երկրագունդը կվերածի մեկ «գլոբալ համայնքի»: 
Մանուել Կաստելսը ձևակերպել է մի ամբողջական հիմնավորված սոցիալական 
տեսություն, որը թույլ է տալիս գնահատել տեղեկատվական տեխնոլոգիաների մեջ 
տեղի ունեցող հեղափոխական վերափոխումները, որոնք ընդգրկել են մարդկային 
գործունեության բոլոր բնագավառները: Նա ուրվագծել է տեղեկատվական- 
տեխնոլոգիական հարացույցի սահմանները' իրենց բնութագծերով: «Յանցային 
հասարակություն» եզրույթը սոցիոլոգիական գրականության մեջ ներմուծել է Մ. 
Կաստելսն իր «Ցանցային հասարակության առաջացումը» գրքում:

Տեղեկատվական հասարակության տեսական ըմբռնման մեկնաբանության 
առանձին նրբերանգները, որոնք առկա են տարբեր հետազոտողների մոտ, չեն 
փոխում տեղեկությունների և տեղեկատվական տեխնոլոգիաների դերի վերաբերյալ 
նրանց տեսակետների ընդհանրությունը: ժամանակակից տեղեկատվական 
(ցանցային) տեխնոլոգիաները առօրյա կյանքում իրենց գործածության ոլորտների 
ընդլայնմանը զուգահեռ.

• հասարակությունը դարձրել են ավելի խոցելի' ուժեղացող քաղաքական 
վերահսկողության տեսանկյունից,
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• ստեղծել են անձի, սոցիալական խմբերի և հասարակությունների վրա 
ձեռնածուական (մանիպուլյատիվ) ներգործության տեղեկատվական նոր 
տեխնոլոգիաների առաջացման իրական հնարավորություն,

• ստեղծել են հասարակական և անհատական անվտանգությանը սպառնացող 
նոր մարտահրավերներ և սպառնալիքներ:

Երկրորդ' «Տեղեկատվական անվտանգությունը որպես հասարակության 
կայուն զարգացման չափանիշ» գլխում ներկայացվում է տեղեկատվական 
անվտանգության ընդհանուր բնութագիրը, դրսևորման ձևերը համաշխարհային 
տեղեկատվական հասարակության կազմավորման պայմաններում, վերլուծվում են 
տեղեկատվական ռիսկերի և սպառնալիքների նոր իրադրությունը, Հայաստանի 
Հանրապետության տեղեկատվական անվտանգության ռազմավարության 
լրամշակման հրատապ խնդիրները:

Առաջին' «Տեղեկատվական անվտանգություն հասկացության ընդհանուր 
բնութագիրը» ենթագլխում վերլուծվում են «տեղեկատվական անվտանգություն» 
հասկացության բնորոշման մեթոդաբանական չափանիշները, բացահայտվում է 
տեղեկատվական անվտանգության էությունն ու կառուցվածքային բովանդակությունը: 
Տեղեկատվության անվտանգությունը' ազգային սոցիումի այնպիսի վիճակն է, որի 
դեպքում անձի, հասարակության և պետության հուսալի և համակողմանի 
պաշտպանությունն ապահովված է' ամեն տեսակի տեղեկատվական վտանգներից և 
սպառնալիքներից, ծայրահեղականորեն տրամադրված քաղաքական և սոցիալական 
ուժերից3: Հետևաբար, տեղեկատվական անվտանգությունը ցանկացած
տեղեկատվական վտանգի հաղթահարման համալիր գործընթաց է, որի սոցիալ- 
ւիիլիսոփայական ըմբռնումը բնութագրում է տեղեկատվության, դրա արտադրության, 
մշակման և պահպանման միջոցների, տեղեկատվական ենթակաոուցվածքի, 
տեղեկատվության հավաքմամբ, ձևավորմամբ, տարածմամբ ու օգտագործմամբ 
զբաղվող սուբյեկտների, ինչպես նաև այդ ոլորտում հասարակական 
հարաբերությունները կարգավորող համակարգի ամբողջականությունը:

Տեղեկատվական անվտանգության հայեցակարգային ըմբռնման համար 
պահանջվում է տեղեկատվական հարաբերությունների սուբյեկտների, նրանց 
շահերի և պահանջմունքների համակարգային վերլուծություն, որոշվում են 
տեղեկատվական անվտանգության օբյեկտը և սուբյեկտը, հետազոտման առավել 
հեռանկարային ուղղությունները:

Առանձնացվում և մեկնաբանվում է տեղեկատվական անվտանգությունը որպես 
ազգային անվտանգության կարևոր բաղադրիչ, վերլուծվում են ազգային 
անվտանգության ապահովման համակարգում տեղեկատվական անվտանգության 
դերի ուժեղացման միտումները: Անվտանգության այս կամ այն տեսակի 
առաջնահերթությունը որոշվում է'

3БЬи Иващенко Г. В., Доктрина информационной безопасности и методические проблемы теории 
безопасности. Материалы круглого стола’Тлобальная информатизация и социально-гуманитарные 
проблемы человека, культуры, общества’’, МГУ, окрябрь, 2000, t  2 56-58:
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РЕЗЮМЕ

Проблема обеспечения безопасности социума имеет фундаментальное значение для 
разработки национальной политики, направленной на сохранение и воспроизводство 
общественной системы и реализации национальных интересов. Информационная 
безопасность глубоко проникла во все другие виды безопасности, стала первоочередной 
проблемой развития остальных видов безопасности. Сегодня информатизация общества 
и информационная безопасность приобрели всеобъемлющие масштабы, превратились в 
фактор, который в условиях образования единого мирового информационного 
пространства сильно влияет на сложные и противоречивые процессы существования 
наций и народов, всего человечества.

Выбор исследовательского дискурса становления информационного общества 
позволил перейти от социотехнологического уровня проявлений информатизации в 
Армении на уровень социально-философского обобщения основных тенденций 
информационного развития.

Вместе с положительными результатами процесса информатизации проявлялись и 
его негативные влияния, которые связаны с такими разнообразными опасностями и 
угрозами, как “информационное оружие”, “информационная борьба”, 
“информационный конфликт”, “информационная война”, “информационная подделка” 
(фейк), “информационная манипуляция” и другие негативные явления.

Все это придало особую насущность проблематике информационной безопасности, 
комплексное исследование которой может довести негативные влияния, опасности и 
угрозы информатизации до минимума. По отношению к другим видам безопасности 
элементы информационной безопасности выступают в качестве системообразующего 
фактора.

Недооценение проблем информационной безопасности может привести к трудно 
предсказуемым социальным, политическим, экономическим, военным и другим 
негативным последствиям. Анализ проблем обеспечения информационной безопасности 
РА показывает, что нынешнее состояние этой системы характеризуется с одной стороны 
усилением уже существующих опасностей и угроз, а с другой стороны -  
возникновением новых угроз и вызовов. Самый главный из них -  активизация 
информационно-психологической войны, развязанной Турцией, Азербайджаном и 
протурецкими силами против Армении. В этих условиях Республика Армения должна
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прилагать исключительные усилия в направлении обеспечения действенной защиты 
своих национальных и государственных интересов, разработать национальную 
стратегию и новую, модернизированную концепцию информационной безопасности для 
эффективного противодействия новым вызовам и угрозам.

Новая политика информационной безопасности Армении должна уреголировать 
информационные отношение, обеспечить системную зашиту интересов всех 
участников. Продуктивность токой политики возможна только тогда, когда проблемы 
обеспечения технической-технологической, социально-экономической, политической и 
оброзовательно-культурной безопасности общества будут органически сплетени в 
единую систему информационной безопасности.
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RESUME
The security issue of the society plays a fundamental role in the elaboration of a national 

policy for preservation and reproduction of the societal system and realization of national 
interests. The information security has deeply penetrated all other types of security and 
become a primary issue for the development of other kinds of security. Today the 
informatization of the society and the information security has reached comprehensive scales 
and has become a factor that under the emergence of a united world information space heavily 
influences the complex and contradictory processes of existence of nations and peoples, the 
entire humanity.

The choice of research discourse of the establishment of information society has enabled 
the passage from the socio-technological level of expressions of informatization in Armenia to 
the level of socio-philosophical generalization of main tendencies of informational 
development.

Together with positive results of the informatization process also negative influences have 
been demonstrated, which are connected with such various dangers and threats as “information 
arm”, “information struggle”, “information conflict”, “information war”, “information fake”, 
“information manipulation” and other terms.

All this has conveyed actuality to the problematics of information security, the complex 
study of which can minimize the negative consequences, dangers and threats of the 
informatization. The elements of information security act as a system-creating factor vis-a-vis 
other types of security.

The underestimation of information security issues may result in hardly predictable social, 
political, economic, military and other consequences. The analysis of the RA information 
security issues shows that the current state of that system is characterized on the one hand by 
the strengthening of already existing dangers and threats and the emergence of new threats and 
challenges on the other hand. Among them the most important one is the activization of 
information-psychological war, waged by Turkey, Azerbaijan and pro-Turkish forces against 
Armenia. In such conditions the Republic of Armenia should make an exclusive effort to 
provide an active protection to its national and state interests, elaborate a national strategy and 
a new, modernized concept of information security to efficiently counteract the new challenges 
and threats.

The new policy of information security of the Republic of Armenia is designed to regulate 
informational relations and provide structural protection for all the participants. The 
effectiveness of such policy is possible when the technical-technological, social-economical, 
political and educational-cultural problems of ensuring security are included in the formation 
of a unified information security system. XX՜
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